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Администрация муниципального образования 

«Няндомский муниципальный район»

РАСПОРЯЖЕНИЕ

	от  «12»  марта  2014 г.
	                                                              №76 р       


г. Няндома Архангельской области
О создании комиссии по обеспечению защиты персональных данных в администрации муниципального образования «Няндомский муниципальный район»


Во исполнение требований Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», постановления Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», руководствуясь пунктом 8 статьи 5, статьей 32 Устава муниципального образования «Няндомский муниципальный район»:


1. Создать комиссию по обеспечению защиты персональных данных в администрации муниципального образования «Няндомский муниципальный район» в следующем составе:
	Кононов А.В.
	- первый заместитель главы администрации МО «Няндомский муниципальный район», председатель комиссии;

	Большакова Е.П.
	- заведующий отделом организационной, кадровой работы и муниципальной службы, заместитель председателя комиссии;

	Самусева Е.В.
	- заведующий правовым отделом; 

	Коломейцева А.В.
	- заведующий отделом бухгалтерского учета и отчетности, главный бухгалтер;

	Зубова И.А.
	- главный специалист по кадровой работе и муниципальной службе отдела организационной, кадровой работы и муниципальной службы;

	Карельская А.М.
	- главный специалист отдела организационной, кадровой работы и муниципальной службы, секретарь комиссии;

	Лушникова Е.О.
	- главный специалист по программному обеспечению.


2. Комиссии в своей работе руководствоваться Положением о комиссии по обеспечению защиты персональных данных в администрации муниципального образования «Няндомский муниципальный район» согласно приложению к настоящему распоряжению.
3. Отделу организационной кадровой работы и муниципальной службы довести настоящее распоряжение до сведения заинтересованных лиц.

4. Контроль за исполнением настоящего распоряжения оставляю за собой.
5. Настоящее распоряжение вступает в силу со дня подписания.

Глава администрации 
МО «Няндомский муниципальный район»    



                  В.Г. Струменский

	
	ПРИЛОЖЕНИЕ

к распоряжению администрации МО

«Няндомский муниципальный район»

от «12» марта 2014 года №76 р


Положение о комиссии по обеспечению защиты персональных данных
в администрации муниципального образования «Няндомский муниципальный район»
1. Общие положения

1.1. Положение о комиссии по обеспечению защиты персональных данных (далее - Положение) в администрации муниципального образования «Няндомский муниципальный район» (далее - администрация района) разработано в соответствии с Федеральным законом от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации", Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных", постановлением Правительства Российской Федерации от 17.11.2007 № 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных", постановлением Правительства Российской Федерации от 15.09.2008 № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", нормативно-методическими документами ФСТЭК России в сфере обработки персональных данных, другими нормативными правовыми актами Российской Федерации, регулирующими отношения в области защиты информации. Настоящее Положение определяет предназначение, состав, полномочия, порядок функционирования комиссии по обеспечению защиты персональных данных (далее - Комиссия).
1.2. Комиссия организует и координирует действия структурных подразделений администрации района по вопросам обеспечения безопасности персональных данных.

1.3. Комиссия создается по решению главы администрации муниципального образования «Няндомский муниципальный район» (далее - глава администрации района).

1.4. Состав Комиссии определяется распоряжением администрации района.

1.5. Обязанности между членами Комиссии распределяет председатель Комиссии.

1.6. Комиссия вырабатывает рекомендации муниципальным служащим администрации района, направленные на обеспечение следующих вопросов:

- надежное и эффективное управление системой защиты персональных данных (далее - ПДн);

- своевременное выявление и закрытие возможных каналов неправомерного распространения ПДн;

- совершенствование системы физической и технической защиты, направленной на обеспечение безопасности деятельности администрации района.

1.7. Комиссия в своей работе руководствуется Конституцией Российской Федерации, федеральными конституционными законами, федеральными законами, указами и приказами Президента Российской Федерации, постановлениями и приказами Правительства Российской Федерации, организационно-распорядительными документами администрации района и настоящим Положением.

2. Порядок работы Комиссии

2.1. Деятельность Комиссии организуется и проводится в соответствии с перспективными и текущими планами работы Комиссии. Планы работы Комиссии формируются под руководством председателя Комиссии. Предложения в планы работы Комиссии вносят ее члены. План мероприятий по обеспечению защиты персональных данных представлен в приложении № 1 к настоящему Положению. План внутренних проверок режима защиты персональных данных представлен в приложении № 2 к настоящему Положению.

2.2. Планы утверждаются главой администрации района. При необходимости вопросы, не нашедшие отражения в планах работы Комиссии, могут быть внесены на рассмотрение Комиссии во внеплановом порядке.

2.3. Заседания Комиссии проводятся не реже одного раза в полгода. При необходимости на заседания Комиссии могут приглашаться компетентные в рассматриваемых на заседаниях вопросах муниципальные служащие структурных подразделений. Рассмотрение вопросов, выносимых на заседание Комиссии, не должно приводить к необоснованному расширению круга лиц, допускаемых к сведениям по рассматриваемой тематике, доступ членов Комиссии к таким сведениям осуществляется в установленном порядке, а приглашенные присутствуют только при рассмотрении вопросов, для обсуждения которых они приглашены.

2.4. Материалы к обсуждению на заседаниях Комиссии готовятся ее членами или по поручению председателя Комиссии соответствующими специалистами. По результатам заседаний Комиссии оформляются протоколы, которые подписываются председателем (заместителем председателя) и секретарем Комиссии.

2.5. Выработанные на заседаниях Комиссии решения реализуются распоряжениями администрации района.

3. Основные функции Комиссии

3.1. Комиссия изучает все стороны деятельности администрации района и вырабатывает рекомендации по защите ПДн при решении следующих основных вопросов:

- организация и проведение аналитической работы по комплексной защите и предупреждению утечки ПДн;

- подготовка решений в отношении сведений о работах, выполняемых в администрации района, подлежащих засекречиванию и защите;

- выработка предложения об изменении и дополнении перечня ПДн;

- разработка нормативной правовой базы по вопросам выявления и закрытия возможных каналов неправомерного распространения ПДн и защите информационных систем персональных данных;

- защита информационных систем персональных данных, защита сведений о выполняемых работах;

- при разработке проектов технических заданий, распоряжений и указаний, договоров на выполнение работ, отчетной документации с целью определения достаточности предусмотренных в них требований и мероприятий по комплексной защите ПДн при научных исследованиях, при проведении других работ;

- организация и координация разработки, внедрения и эксплуатации систем защиты и безопасности информации, обрабатываемой техническими средствами;

- организация и проведение работ по контролю эффективности принимаемых мер по выявлению и закрытию возможных каналов неправомерного распространения ПДн;

- подготовка заключений о возможности эксплуатации объекта (ПК) и проведении работ;

- проведение анализа обстоятельств и причин неправомерного распространения ПДн;

- подготовка предложений по совершенствованию действующей системы защиты ПДн;

- осуществление в пределах своей компетенции иных функций в соответствии с целями и задачами администрации района.
4. Полномочия Комиссии

4.1. Комиссия имеет право:

- знакомиться в установленном порядке с документами и материалами, необходимыми для выполнения возложенных на нее задач;

- проводить проверки соблюдения режима обеспечения безопасности ПДн в структурных подразделениях администрации района;

- вносить предложения главе администрации района по совершенствованию существующей системы защиты информации;

- привлекать по согласованию с руководителями структурных подразделений к работе по созданию и совершенствованию системы защиты ПДн других муниципальных служащих администрации района;

- проводить служебные расследования по фактам утечки ПДн или грубых нарушений режима защиты ПДн;

- требовать от муниципальных служащих администрации района письменных объяснений при проведении служебных расследований;

- вносить предложения главе администрации района об отстранении от выполнения служебных обязанностей муниципальных служащих, систематически нарушающих требования по защите ПДн;

- давать муниципальным служащим администрации района обязательные для выполнения указания по защите ПДн, определяемые существующим в Российской Федерации законодательством и требованиями администрации района;

- привлекать в установленном порядке специалистов, имеющих непосредственное отношение к рассматриваемым проблемам, для более детального изучения отдельных вопросов, возникающих в процессе работы.
4.2. Председатель Комиссии несет персональную ответственность за:

- надлежащее и своевременное выполнение возложенных на Комиссию функций;

- организацию работы Комиссии, своевременное и квалифицированное выполнение муниципальными служащими администрации района законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных, а также распоряжений, поручений администрации района;
- доведение до сведения муниципальных служащих администрации района положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

- состояние трудовой и исполнительной дисциплины Комиссии, выполнение ее членами своих функциональных обязанностей;

- ведение документации, предусмотренной действующими нормативно-правовыми документами;

- организацию приема и обработки обращений и запросов субъектов персональных данных или их представителей и (или) осуществление контроля за приемом и обработкой таких обращений и запросов;

- предоставление в установленном порядке достоверной статистической и иной информации о деятельности Комиссии;

- готовность Комиссии к работе в условиях чрезвычайных ситуаций.

4.3. Комиссии запрещается:

- доводить до муниципальных служащих администрации района систему защиты информации в полном объеме;

- при выводе из состава Комиссии запрещается раскрывать объем работы и конкретные направления деятельности Комиссии, разглашать информацию, ставшую известной в ходе работы в составе Комиссии.
	
	ПРИЛОЖЕНИЕ № 1 
к  Положению о комиссии по обеспечению защиты персональных данных

в администрации муниципального образования «Няндомский муниципальный район»
от «12» марта 2014 г. № 76 р


План

мероприятий по обеспечению защиты персональных данных 
в администрации муниципального образования «Няндомский муниципальный район»
	№
	Наименование мероприятия
	Срок выполнения
	Примечание

	1.
	Документальное регламентирование работы с ПДн
	При необходимости


	Разработка организационно-распорядительных документов по защите ПДн, либо внесение изменений в существующие

	2
	Получение письменных согласий субъектов ПДн (физических лиц) на обработку ПДн в случаях, когда этого требует законодательство
	Постоянно


	Письменное согласие получается при передаче ПДн субъектами для обработки в ИСПДн, либо для обработки без использования средств автоматизации. 

	3.
	Пересмотр договора с субъектами ПДн в части обработки ПДн
	При необходимости


	В случае создания ИСПДн, а также приведения имеющихся ИСПДн в соответствие с требованиями закона(например, в договор может быть включено согласие субъекта на обработку и передачу его ПДн). Пересмотр договоров проводится при необходимости и оставляется на усмотрение администрации района - оператора ПДн

	4.
	Ограничение доступа муниципальных служащих к ПДн
	При необходимости (при создании ИСПДн)
	В случае создания ИСПДн, а также приведения имеющихся ИСПДн в соответствие с требованиями закона необходимо разграничить доступ муниципальных служащих администрации к ПДн

	5.
	Взаимодействие с субъектами ПДн
	Постоянно
	Работа с обращениями субъектов ПДн, ведение журналов учета передачи персональных данных, обращений субъектов персональных данных, уведомление субъектов ПДн об уничтожении, изменении, прекращении обработки, устранении нарушений, допущенных при обработке персональных данных, получении ПДн от третьих лиц

	6.
	Повышение квалификации муниципальных служащих в области защиты персональных данных


	Постоянно
	Повышение квалификации муниципальных служащих, ответственных за выполнение работ - не менее раза в два года, повышение осведомленности муниципальных служащих - постоянно (данное обучение проводит ответственный за защиту персональных данных Комиссии)



	7.
	Инвентаризация информационных ресурсов
	Раз в полгода


	Проводится с целью выявления в информационных ресурсах присутствия ПДн

	8.
	Установка сроков обработки ПДн и процедуры их уничтожения по окончании срока обработки
	При необходимости
	Для каждой ИСПДн организацией- оператором ПДн должны быть установлены сроки обработки ПДн, что должно быть документально подтверждено в Положении о защите ПДн. При пересмотре сроков необходимые изменения должны быть внесены в Положение о защите ПДн



	9.
	Уничтожение электронных (бумажных) носителей информации, утративших практическое значение и непригодных для перезаписи


	При необходимости


	Уничтожение электронных (бумажных) носителей информации, утративших практическое значение и непригодных для перезаписи производится с оформлением Акта на списание и уничтожение электронных(бумажных) носителей информации

	10.
	Классификация информационных систем персональных данных (ИСПДн)


	При необходимости


	Классификация проводится при создании ИСПДн, при выявлении в информационных системах ПДн, при изменении состава, структуры самой ИСПДн или технических особенностей ее построения (изменилось программное обеспечение, топология сети и прочее)



	11.
	Выявление угроз безопасности и разработка моделей угроз и нарушителя


	При необходимости


	Разрабатывается при создании системы защиты ИСПДн



	12.
	Аттестация (сертификация) СЗПДн или декларирование соответствия по требованиям безопасности ПДн
	При необходимости
	Проводится совместно с лицензиатами ФСТЭК



	13.
	Эксплуатация ИСПДн и контроль безопасности ПДн


	Постоянно


	

	14.
	Понижение требований по защите персональных данных путем сегментирования ИСПДн, отключения от сетей общего пользования, обеспечения обмена между ИСПДн с помощью сменных носителей, создания  автономных ИСПДн на выделенных АРМ и прочих доступных мер


	При необходимости


	В случае создания ИСПДн, а также приведения имеющихся ИСПДн в соответствии с требованиями закона




	
	ПРИЛОЖЕНИЕ № 2
к  Положению о комиссии по обеспечению защиты персональных данных

в администрации муниципального образования «Няндомский муниципальный район»
от «12» марта 2014 г. № 76 р


План

внутренних проверок режима защиты персональных данных

в администрации МО «Няндомский муниципальный  район»
	№
	Мероприятие
	Периодичность


	Исполнитель

	1.
	Контроль соблюдения режима обработки ПДн
	Еженедельно
	А.В. Кононов

	2.
	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	Ежегодно
	Е.П. Большакова

	3.
	Контроль соблюдения режима парольной защиты


	Ежедневно
	Е.О. Лушникова

	4.
	Контроль выполнения антивирусной защиты


	Еженедельно


	Е.О. Лушникова

	5.
	Контроль соблюдения режима защиты при подключении к сетям общего пользования 
	Еженедельно


	Е.О. Лушникова

	6.
	Контроль за обновлениями программного обеспечения и единообразия применяемого ПО на всех элементах ИСПДн
	Еженедельно


	Е.О. Лушникова

	7.
	Контроль за обеспечением резервного копирования
	Ежемесячно
	Муниципальный служащий, работающий с ПДн

	8.
	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а так же предсказание появления новых, еще неизвестных, угроз
	Ежегодно
	А.М. Карельская 

Е.О. Лушникова

	9.
	Поддержание в актуальном состоянии нормативно-организационных документов
	Ежемесячно
	Е.В. Самусева

	10.
	Контроль за разработкой и внесением изменений в программное обеспечение собственной разработки или штатное ПО, специально дорабатываемое собственными разработчиками или сторонними организациями
	Ежемесячно
	Е.О. Лушникова

	11.
	Тестирование всех функций СЗИ НСД с помощью специальных программных средств
	Ежегодно
	Е.О. Лушникова





























